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摘　要：ＫＡＳＵＭＩ算法是第三代移动通信系统（３Ｇ）使用的一种加密算法．提出一种二合一结构来实现ＫＡＳＵＭＩ
算法的芯片设计，依据此二合一结构，ＫＡＳＵＭＩ算法由原始的八轮循环迭代减少为四轮，从而降低了时钟周期数，

提高了吞吐率．同时，该设计还实现了ｆ８加密和ｆ９完整性验证两种模式．基于ＳＭＩＣ　０．１３μｍ　ＣＭＯＳ工艺的综合

结果表明，ＫＡＳＵＭＩ算法的时钟频率为１２３．４ＭＨｚ，面积为１３　９７９门，吞吐率为１．９７Ｇｂ／ｓ，与其他同类方法相比，

提高了２３％．
关键词：ＫＡＳＵＭＩ；ｆ８；ｆ９；二合一

中图分类号：ＴＮ４９　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１５）１１－００７４－０４

Ｄｅｓｉｇｎ　ａｎｄ　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ　ｏｆ　ＫＡＳＵＭＩ　Ａｌｇｏｒｉｔｈｍ　ｉｎ　Ｃｈｉｐ

ＸＵ　Ｊｉｎｇ－ｗｅｎ，ＬＩ　Ｓｈｕ－ｇｕｏ

（Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｍｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓ，Ｔｓｉｎｇｈｕａ　Ｕｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ　１０００８４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＫＡＳＵＭＩ　ａｌｇｏｒｉｔｈｍ　ｉｓ　ａｎ　ｅｎｃｒｙｐｔｉｏｎ　ａｌｇｏｒｉｔｈｍ　ｕｓｅｄ　ｉｎ　ｔｈｅ　ｔｈｉｒｄ　ｇｅｎｅｒａｔｉｏｎ　ｍｏｂｉｌｅ　ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｓｙｓｔｅｍ
（３Ｇ）．Ｉｎ　ｔｈｉｓ　ｐａｐｅｒ，ｗｅ　ｐｒｏｐｏｓｅ　ａ　ｔｗｏ－ｉｎ－ｏｎｅ　ａｒｃｈｉｔｅｃｔｕｒｅ　ｔｏ　ｃｏｍｐｌｅｔｅ　ｔｈｅ　ｄｅｓｉｇｎ　ｏｆ　ＫＡＳＵＭＩ　ａｌｇｏｒｉｔｈｍ　ｉｎ　ｃｈｉｐ．

Ｂａｓｅｄ　ｏｎ　ｔｈｅ　ａｒｃｈｉｔｅｃｔｕｒｅ，ｔｈｅ　ｉｔｅｒａｔｉｏｎ　ｏｆ　ｔｈｅ　ｌｏｏｐ　ｉｎ　ＫＡＳＵＭＩ　ａｌｇｏｒｉｔｈｍ　ｒｅｄｕｃｅｓ　ｆｒｏｍ　ｏｒｉｇｉｎａｌ　８ｒｏｕｎｄｓ　ｔｏ　４

ｒｏｕｎｄｓ．Ｔｈｅｒｅｆｏｒｅ，ｔｈｅ　ｎｕｍｂｅｒ　ｏｆ　ｃｌｏｃｋ　ｃｙｃｌｅｓ　ｏｆ　ｔｈｅ　ｄｅｓｉｇｎ　ｉｓ　ｒｅｄｕｃｅｄ　ａｎｄ　ｔｈｅ　ｔｈｒｏｕｇｈｐｕｔ　ｉｓ　ｉｍｐｒｏｖｅｄ．

Ａｄｄｉｔｉｏｎａｌｌｙ，ｔｈｅ　ｄｅｓｉｇｎ　ｓｔｉｌｌ　ｉｍｐｌｅｍｅｎｔｓ　ｔｈｅ　ｅｎｃｒｙｐｔｉｏｎ　ｏｆ　ｆ８ｍｏｄｅ　ａｎｄ　ｔｈｅ　ｉｎｔｅｇｒｉｔｙ　ｖｅｒｉｆｉｃａｔｉｏｎ　ｏｆ　ｆ９ｍｏｄｅ．Ｕｓｉｎｇ
ＳＭＩＣ　０．１３μｍ　ＣＭＯＳ　ｔｅｃｈｎｏｌｏｇｙ，ｃｌｏｃｋ　ｆｒｅｑｕｅｎｃｙ　ｏｆ　ｔｈｉｓ　ｄｅｓｉｇｎ　ａｎｄ　ｔｈｅ　ｃｏｕｎｔ　ｏｆ　ｔｈｅ　ｇａｔｅｓ　ａｒｅ　１２３．４ＭＨｚ　ａｎｄ

１３９７９ｇａｔｅｓ　ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｍｏｓｔ　ｉｍｐｏｒｔａｎｔｌｙ，ｔｈｅ　ｔｈｒｏｕｇｈｐｕｔ　ａｃｈｉｅｖｅｓ　１．９７Ｇｂｐｓ，ｗｈｉｃｈ　ｉｓ　２３％ｆａｓｔｅｒ　ｔｈａｎ　ｐｒｅｖｉｏｕｓ

ｒｅｓｕｌｔｓ．

Ｋｅｙ　ｗｏｒｄｓ：ＫＡＳＵＭＩ；ｆ８；ｆ９；２－ｉｎ－１

１　引言

ＫＡＳＵＭＩ算法是第三代移动通信系统中一种
标准化核心加密算法，它的前身是日本三菱公司的
分组密码ＭＩＳＹ１算法，ＫＡＳＵＭＩ算法是ＭＩＳＹ１算
法的改进版本．ＫＡＳＵＭＩ算法设计简单，软、硬件实
现快，在硬件实现上功耗低、门电路少，同时在设计
上具有对抗差分和线性密码分析的可证明的安全

性［１］．ＫＡＳＵＭＩ算法在第三代移动通信系统中以ｆ８
和ｆ９两种模式使用［２］，其中ｆ８是加密算法，用来对

ＵＥ（用户设备）和ＲＮＣ（无线网络控制器）之间通过

无线接入链路传输的用户数据和信令数据加密，以
保证它的安全性．ｆ９是完整性验证算法，用来保证
信令数据在传输过程中的完整性，防止非授权方随
意更改信令数据．
２００２年 Ａｋａｓｈｉ　Ｓａｔｏｈ等人提出了三种结构来
实现ＫＡＳＵＭＩ算法，其中第一种结构复用了ＦＬ函
数、九进九出的Ｓ９和七进七出的Ｓ７两个Ｓ盒；第二
种结构复用了ＦＬ函数和ＦＩ函数；第三种结构复用
了ＦＬ函数和ＦＯ函数，同时设计了ｆ８和ｆ９两种模
式的数据通路［３］．２００４年 Ｔｏｍａｓ　Ｂａｌｄｅｒａｓ－Ｃｏｎｔｒ－
ｅｒａｓ等人提出了复用两个ＦＬ函数和一个ＦＯ函数
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的结构实现了ＫＡＳＵＭＩ算法［４］．但是，以上方法在
每次计算开始前都需要一个二选一的多路选择器来

判断首先进行线性混合ＦＬ函数计算或是非线性混
合ＦＯ函数的计算．
本文提出一种循环展开二合一的结构来实现

ＫＡＳＵＭＩ算法，这样节省了每轮计算前二选一的多
路选择器，并且计算每个６４ｂｉｔ的消息分组只需要

４个时钟周期．另外，本文的电路设计还实现了ｆ８、

ｆ９两种模式和随时中断暂停功能．

２　ＫＡＳＵＭＩ算法原理概述

２．１　ＫＡＳＵＭＩ算法概述

ＫＡＳＵＭＩ算法是 Ｆｅｉｓｔｅｌ结构的分组加密算
法，密钥是１２８ｂｉｔ，加密过程中对６４ｂｉｔ的输入，经
过８轮迭代产生６４ｂｉｔ的输出．ＫＡＳＵＭＩ算法加密
过程如图１所示．具体实现如下：输入数据Ｉ被分为

３２ｂｉｔ的左右两部分Ｌ０ 和Ｒ０，从第一轮到第八轮，
每一轮的输出定义为Ｒｉ＝Ｌｉ－１，Ｌｉ＝Ｒｉ－１ｆｉ（Ｌｉ－１，

ＲＫｉ），经过八轮的计算后，得到６４ｂｉｔ输出．

图１　ＫＡＳＵＭＩ算法原理图

ＫＡＳＵＭＩ算法的轮函数包括线性混合ＦＬ函
数和非线性混合ＦＯ函数，ＦＯ函数由非线性混合

ＦＩ函数进行三轮迭代计算构成，而ＦＩ函数是由非

线性的Ｓ盒构成的四轮迭代结构．ＦＯ函数原理如
图１（ｂ）所示，ＦＩ函数原理如图１（ｃ）所示，ＦＬ函数
原理如图１（ｄ）所示，详见参考文献［５］．需要注意的
是，轮函数ｆｉ在不同的奇偶轮有不同的表达形式．
对于１、３、５、７轮：

ｆｉ（ｉｎｄａｔａ，ＲＫｉ）＝ＦＯ（ＦＬ（ｉｎｄａｔａ，ＫＬｉ），ＫＯｉ，ＫＩｉ）．
对于２、４、６、８轮：

ｆｉ（ｉｎｄａｔａ，ＲＫｉ）＝ＦＬ（ＦＯ（ｉｎｄａｔａ，ＫＬｉ），ＫＯｉ，ＫＩｉ）．
其中ＫＬｉ，ＫＯｉ和ＫＩｉ是子密钥，是由密钥扩展

模块产生的．密钥扩展模块对１２８ｂｉｔ密钥Ｋ进行操
作，为每轮迭代生成１２８ｂｉｔ的子密钥．
２．２　ｆ８、ｆ９模式概述

ｆ８是一个密钥流加密算法，它通过 ＫＡＳＵＭＩ
算法生成６４ｂｉｔｓ为一组的密钥流，将明文数据流与
密钥流进行异或（模２加）运算，得到密文流，解密操
作与加密操作相同，只要将同样的密钥流与密文流
进行异或（模２加）运算，即可得到明文数据流．ｆ８
模式的原理图如图２（ａ）所示．

图２　ｆ８、ｆ９模式原理图

ｆ９完整性验证算法是根据现代密码学中认证
和鉴权的基本原理，采用哈希（ＨＡＳＨ）函数来实
现．ｆ９模式对输入消息的长度没有限制，它的输出
是３２ｂｉｔｓ的消息认证码 ＭＡＣ－Ｉ．ｆ９模式的原理图
如图２（ｂ）所示．ｆ８和ｆ９模式具体原理详见参考文
献［６］．

３　ＫＡＳＵＭＩ算法芯片实现

本文的设计旨在实现 ＫＡＳＵＭＩ算法，并可以
应用于ｆ８、ｆ９两种模式，同时电路支持随时中断暂
停功能．ＫＡＳＵＭＩ算法的结构框图如图３所示．
输入信号ｍｏｄｅ是计算模式的标志位．密钥ＣＫ

５７
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图３　ＫＡＳＵＭＩ算法实现结构框图

或ＩＫ、初始向量ＩＶ、ＣＯＵＮＴ－Ｉ等输入参数复用６４
ｂｉｔｓ的ｄａｔａ＿ｉｎ输入端口，输入信号ｄａｔａ＿ｍｏｄｅ是输
入数据类型的标志位．
３．１　ＫＡＳＵＭＩ算法实现方法

ＫＡＳＵＭＩ算法的实现策略一般有三种方式，分
别是迭代方式、流水线方式和循环展开方式．
迭代方式是将单轮迭代的结果重新反馈到输入

端进行计算，这种方式节约资源，但是延时较大，效
率较低．
由于上文中所述，ＫＡＳＵＭＩ算法奇数次轮函数

和偶数次轮函数中的线性混合ＦＬ函数计算和非线
性混合ＦＯ函数计算次序不同，如果采用单轮迭代
方式，那么每次进行ＫＡＳＵＭＩ算法的计算时，需要
判断当轮迭代是奇数次还是偶数次迭代，也就是说
每次６４ｂｉｔ的消息分组进行ＫＡＳＵＭＩ计算会增加

８次二选一操作，这会减慢计算速度，文献［３－４］中
提出的 ＫＡＳＵＭＩ算法实现方法属于这种迭代方
式．本文不采用单轮迭代方式．
流水线方式是提高吞吐率的常用手段，流水线

方式将组合逻辑电路分为几个级，在每一级插入寄
存器组并暂存中间数据．这种方式每个时钟均有输
出，吞吐率高．但是流水线方式在性能上的提高是以
消耗较多的寄存器资源为代价的．ＫＡＳＵＭＩ算法的

ｆ８和ｆ９模式分别应用了输出反馈模式和密码分组
连接模式，所以 ＫＡＳＵＭＩ算法无法使用流水线方
式来实现．
循环展开方式是将算法的多步运算合并成单步

运算，与单轮迭代相比，循环展开方式占用资源多，
但是加大了并行计算的规模，从而提高了单步运算
的效率．由于ＫＡＳＵＭＩ算法包含八轮轮函数，所以
循环展开方式有三种实现方案，分别是两轮循环展
开、四轮循环展开和八轮循环展开，以下简称为二合
一、四合一和八合一结构．而循环展开四合一和八合
一的结构是二合一结构的单纯重复，四合一和八合

一结构的吞吐率会增大，同时面积也会翻倍，本文不
采用四合一和八合一的实现结构．
二合一结构的组合逻辑中包含了奇数次和偶数

次轮函数的计算，这样就节省了文献［３－４］提出的方
法中每轮迭代计算前的二选一多路选择器．
同时，二合一结构节省了每个６４ｂｉｔ的消息分

组计算所需的时钟周期数．文献［３］中的三种结构每
次计算６４ｂｉｔ的消息分组分别需要５６、３２和８个时
钟周期；文献［４］中的结构每次计算６４ｂｉｔ的消息分
组需要８个时钟周期，如图４（ａ）所示．而二合一结
构每次计算６４ｂｉｔ的消息分组时，将原来所需的８
个时钟周期减少到４个时钟周期，如图４（ｂ）所示．
综上所述，考虑面积和吞吐率，本文采用二合一的结
构实现ＫＡＳＵＭＩ算法，二合一结构的具体实现见
图４（ｃ）．

图４　ＫＡＳＵＭＩ算法二合一结构图

３．２　ＫＡＳＵＭＩ算法轮函数及密钥扩展部分
如图４（ｃ）所示，ＫＡＳＵＭＩ算法结构中包含线

性混合ＦＬ函数和非线性混合ＦＯ函数．
线性混合ＦＬ函数由循环移位、按位与、按位或

和异或操作构成，结构简单，由纯组合逻辑构成．
非线性混合ＦＯ函数中包含了６次七进七出的

Ｓ盒和６次九进九出的Ｓ盒计算，可见Ｓ盒的计算
速度大大影响了ＫＡＳＵＭＩ算法的计算速度．Ｓ盒一
般由查表法或表达式法实现．综合结果表明，表达式
法对比查表法，表达式法占用面积小，延时短，所以
本文采用表达式法来实现 ＫＡＳＵＭＩ算法中的Ｓ
盒．Ｓ盒的具体表达式见参考文献［５］．

ＫＡＳＵＭＩ算法每轮使用的八个子密钥 ＫＬｉ，１、

ＫＬｉ，２、ＫＯｉ，１、ＫＯｉ，２、ＫＯｉ，３、ＫＩｉ，１、ＫＩｉ，２和 ＫＩｉ，３是由

６７
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１２８ｂｉｔ的密钥Ｋ 扩展而成的．密钥 Ｋ被分为每组

１６ｂｉｔ的８个组：Ｋ＝Ｋ１｜｜Ｋ２｜｜Ｋ３｜｜Ｋ４｜｜Ｋ５｜｜Ｋ６｜
｜Ｋ７｜｜Ｋ８，Ｋｊ′根据密钥Ｋｊ来生成：Ｋｊ′＝ＫｊＣｊ，Ｃｊ
是１６进制的常量，每轮的子密钥由Ｋｊ和Ｋｊ′按照文
献［５］定义的规则生成．文献［３］中采用移位寄存器
产生子密钥的值．本文则分别写出了每轮子密钥与

１２８ｂｉｔ输入密钥之间的表达式，并在硬件中使用连
线实现，其延时与其他逻辑相比可以忽略．
３．３　ｆ８、ｆ９模式设计
本文实现的设计支持ｆ８和ｆ９两种模式，ｆ８、ｆ９

模式下数据通路如图５所示．

图５　ｆ８、ｆ９模式数据通路

ｆ８模式的控制模块由状态机实现，它包含两部
分，首先进行预白化操作，即初始向量ＩＶ代入一个

ＣＫ修正模式下的ＫＡＳＵＭＩ算法，计算出预白化值

ｗ，ｗ被存入寄存器Ａ，当ｆ８以这种方式初始化后，
就可以产生所需要的密钥流．寄存器Ａ中的值与计
数器ｃｏｕｎｔｅｒ的值异或后通过多路选择器 ｍｕｘ４，上
轮ＫＡＳＵＭＩ算法的结果与ｅｎ＿１做按位与操作后
与ｍｕｘ４的输出进行异或，异或后的结果进行 ＫＡ－
ＳＵＭＩ计算，重复这个过程直至产生足够的密钥流
输出．密钥流产生后，明文与密钥流做异或操作，６４
ｂｉｔ的ｄａｔａ＿ｏｕｔ就是输出的密文分组．同理，解密操
作时，６４ｂｉｔ的ｄａｔａ＿ｏｕｔ就是输出的明文分组．
ｆ９模式的控制模块与ｆ８模式类似，ｆ９模式同样
包含两部分．首先，处理好的长度为６４ｂｉｔ的比特单
元ｄａｔａ＿ｆ９通过多路选择器 ｍｕｘ４，上轮 ＫＡＳＵＭＩ
算法的结果与ｅｎ＿１做按位与操作后与 ｍｕｘ４的输
出进行异或操作，异或值作为输入进行 ＫＡＳＵＭＩ
计算，结果与寄存器Ａ中的值做异或后重新存入寄
存器Ａ，重复这一过程直至处理完全部的比特单元．
最后，将寄存器Ａ中的值代入一个ＩＫ修正模式下

的ＫＡＳＵＭＩ算法，计算结果取最左边的３２ｂｉｔｓ作
为ｆ９的消息认证码 ＭＡＣ－Ｉ．

４　ＡＳＩＣ硬件实现性能比较

完成ＲＴＬ级Ｖｅｒｉｌｏｇ代码编写后，对模块的功
能进行仿真和验证．算法通过了文献［６］中标准向量
的测试，并利用Ｃ语言随机函数产生百万组随机输
入的消息，Ｃ程序的结果与 Ｖｅｒｉｌｏｇ代码计算出的
结果进行比对，若不正确则中断进行调试直至程序
功能完全正确．ＲＴＬ级代码通过了百万组随机测试
向量的验证，证明了电路功能的正确性．为方便对
比，本文的设计采用与文献［３］中相同的工艺，在

ＳＭＩＣ　０．１３μｍ　ＣＭＯＳ工艺下综合，本设计的面积
是１３　９７９门，关键路径的延时为８．１ｎｓ，时钟频率
可达１２３．４ＭＨｚ，吞吐率达到６４／４＊１２３．４＝１．９７
Ｇｂ／ｓ．查阅相关文献，ＫＡＳＵＭＩ算法在ｆ８和ｆ９模
式下芯片实现的单核性能对比如表１所示．

表１　ＫＡＳＵＭＩ算法芯片实现性能比较

迭代

轮数

面积／
门

频率／
ＭＨｚ

吞吐率／
Ｇｂ／ｓ

工艺／

μｍ

文献［３］ ５６　 ６　５１２　 ４５４．５５　 ０．５１９　４９　 ０．１３

文献［３］ ３２　 ６　８７１　 ３３３．３３　 ０．６６６　６６　 ０．１３

文献［３］ ８　 ８　２７０　 ２００　 １．６　 ０．１３

文献［７］ ５４　 ２　９９０　 ９７．６　 ０．１１０　３　 ０．１１

本文 ４　 １３　９７９　 １２３．４　 １．９７　 ０．１３

　　本文复用了 ＫＡＳＵＭＩ算法的两轮轮函数，因
此本设计占用的面积有所增加．但是从表１中可以
看出，本设计的吞吐率高于其他同类设计，比文献
［３］在吞吐率上提高了２３％．同时本设计降低了时
钟频率，功耗低，而且在功能上更加全面，支持随时
中断暂停功能，更方便应用．

５　结束语

本文实现了 ＫＡＳＵＭＩ密码算法的芯片设计，
该设计同时支持ｆ８和ｆ９两种模式．在ＳＭＩＣ　０．１３

μｍ　ＣＭＯＳ工艺下综合，电路的面积为１３　９７９门，吞
吐率达到了１．９７Ｇｂ／ｓ．与其他实现方法相比，本文
的实现方法吞吐率高，同时功能全面，支持随时中断
暂停功能［８］．实际应用中可以根据需要的性能指标，
例化多核，实现灵活配置．该电路适用于移动通信系
统，应用价值高．

（下转第８１页）
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　第１１期 吕威，等：协议无感知转发环境下的转发规则冲突检测

图４　不同交换机数据的检测用时

５　结束语

本文基于协议无感知转发的工作原理，探讨了

ＰＯＦ环境下流表冲突的问题，设计出一种冲突检测方
案，并在ＰＯＦ控制器上实现。通过实验证明检测的效
率与受检规则包含的表项数及流表的规模呈负相关。
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